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DISCLAIMER. De kleine lettertjes

De ICT Barometer, een onderzoek van Ernst & Young, is de gerenommeerde ‘vinger aan de pols’ voor managers. Het onderzoek wordt
sinds december 2001 gehouden onder gemiddeld zeshonderd Nederlandse directeuren, managers en professionals uit het bedrijfsleven,
onderverdeeld naar productie/industrie, handel/distributie en dienstverlening/ financiéle instellingen en de (semi)overheid. Het
onderzoek is uitgevoerd door het marktonderzoekbureau Synovate en de ondervraagde groep wordt online geénquéteerd. Het
onderzoek is representatief voor directeuren, managers, professionals en/of hoger opgeleide werknemers die beschikken over een
internetaansluiting. De ICT Barometer biedt een belangrijk deel ‘up to date’ informatie door een aantal vaste businessdilemma’s te
monitoren, aangevuld met actuele vragen.

Met Ernst & Young worden de activiteiten bedoeld van Ernst & Young Accountants LLP, Ernst & Young Belastingadviseurs LLP en
andere Ernst & Young deelnemingen in Nederland. Ernst & Young Accountants LLP (KvK 24432944, OC335594) en Ernst & Young
Belastingadviseurs LLP (KvK 24432939, OC335596) zijn limited liability partnerships gevestigd in Engeland en Wales, statutair gevestigd
te Iaanlwbeéh Palace Road 1, London SE1 7EU, Verenigd Koninkrijk, met haar hoofdvestiging aan Boompjes 258, 3011 XZ Rotterdam,
Nederland.

Hoewel bij het redigeren van dit rapport ICT Barometer de grootst mogelijke zorgvuldigheid is betracht, bestaat de mogelijkheid dat
sommige Informatie na verloop van tijd verouderd of niet meer juist is. Ernst & Young kan geen aansprakelijkheid aanvaarden voor de
gevolgen van activiteiten die worden ondernomen op basis van informatie in dit rapport. Overname van artikelen is toegestaan, mits
integraal en met bronvermelding.

Ernst & Young LLP, Rotterdam, 28 januari 2009
ICT Barometer

Ernst & Young ICT Leadership
Jacob Verschuur, director
Antonio Vivaldistraat 150
1083 HP Amsterdam

The Netherlands

Mail to: jacob.verschuur@nl.ey.com
www.ey.nl
www.ictbarometer.nl
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ICT-bevelliging - Vraagpunten

In welke mate zijn organisaties afhankelijk van ICT?
Beschikt uw organisatie over een noodplan?

Welke ontwikkelingen zijn er ten aanzien van de overlast door
computervirussen en computerinbraak?
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ICT-bestedingen - ICT-beveiliging

De bestedingen aan ICT-beveiliging blijven stijgen, alleen minder hard dan in de jaren
hiervoor.

Wat zijn de verwachtingen omtrent de bestedingen van uw organisatie aan ICT-beveiliging voor de komende 12
maanden ten opzichte van de afgelopen 12 maanden?

e 32% 35% E 28% neemt toe
I blijft gelijk
Il neemt af
i | —saldo
april 2002 april 2003 sep 2004 juni 2005 sep 2006 jan 2009
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ICT-bevelliging - Afhankelijkheid van ICT

De afhankelijkheid van ICT wordt al een geruim aantal jaren hoog ingeschat.

Bedrijfsprocessen in (zeer) grote mate afhankelijk van ICT
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ICT-bevelliging - Afhankelijkheid van ICT

Driekwart van de ondervraagden geeft aan dat hun organisatie in sterke mate afhankelifk Is
van ICT en drie op de tien ondervraagden zijn zelfs volledig afhankelijk hiervan. Dit geeft
aan hoe belangritk een goede beveiliging van ICT toepassingen Is.

In hoeverre zijn uw bedrijfsprocessen afhankelijk van ICT?

ons bedrijfsproces is ICT

ons kritisch bedrijffsproces staat volledig stil

zonder ICT > 74%

ons kritisch bedrijfsproces is in grote mate
afhankelijk van ICT

ons kritisch bedrijfsproces is in beperkte
mate afhankelijk van ICT

ons kritisch bedrijfsproces is niet afhankelijk
van ICT

0% 20% 40% 60% 80%  100%
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ICT-bevelliging - Afhankelijkheid van ICT

De athankelijfkherd van ICT is relatief groot onder dienstverlenende bedrijven. In de
Overheld/not-for-profit sector is men lets minder sterk athankelljjk van ICT.

Bedrijfsprocessen in (zeer) grote mate afhankelijk van ICT

100%

81%

80%
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40%

20%

0%
totaal productie/ handel/ overheid/not- dienstverlening
industrie distributie for-profit
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ICT-bevelliging - Afhankelijkheid van ICT

Hoe groter het bedriff, hoe groter de athankelifkheid van ICT.

Bedrijfsprocessen in (zeer) grote mate afhankelijk van ICT

100%

85%
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40%

20%

0%
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werknemers werknemers werknemers werknemers
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ICT-beveiliging - Aanwezigheid van noodplan

Ondanks de sterke athankelifkherd van ICT beschikken slechts vier op de tien organisaties
over een nooaplan voor als het bedriffsproces uitvalt of minder functioneert. Binnen de
overheid/not-for-profit sector Is dit lager. driekwart beschikt niet over een nooaplan.

Beschikt uw organisatie over een noodplan voor het geval dat het kritisch bedrijfsproces uitvalt
of niet meer goed functioneert?

100%

80%

60% 559

totaal 2007 totaal 2008 productie/ handel/ overheid/not- dienstverlening
industrie distributie for-profit
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ICT-bevelliging - Aanwezigheid van noodplan

Grote organisaties (meer dan 500 werknemers) beschikken vaker over een
nooaplan. De relatief sterke afhankelijkheid van ICT en de relatief grote gevolgen/schade

bif uitval spelen hierbif waarschijnlijk een rol.

Beschikt uw organisatie over een noodplan voor het geval dat het kritisch bedrijfsproces uitvalt
of niet meer goed functioneert?

100%
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ICT-bevelliging - Last van computervirussen
of computerinbraak?

5% van de ondervraagde bedrijven heeft de afgelopen maand last gehad van een
computervirus en 1% heeft last gehad van computerinbraak. In beide gevallen gaat het om

een grote stijging ten opzichte van vorig jaar.

Heeft uw organisatie de afgelopen maand last gehad van een computervirus of computerinbraak

W last van computervirus
M last van computerinbraak

(hackers)?

10%

0%
jan 2008 jan 2009
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ICT-bevelliging - Samenvatting

Het belang van ICT-beveiliging blijkt uit het gegeven dat driekwart van de
Nederlandse organisaties sterk afhankelijk is van ICT. Drie op de tien organisaties
zijn zelfs volledig afhankelijk van ICT. Dit onderstreept het belang van een goede
beveiliging van ICT toepassingen. Ondanks de sterke ICT-afhankelijkheid hebben
slechts vier van de tien organisaties een noodplan voor als het bedrijfsproces uitvalt
of slecht functioneert. Deze situatie is al jaren vrijwel ongewijzigd

5% van de ondervraagde bedrijven heeft de afgelopen maand (december 2008) last
gehad van een computervirus (in 2007 was dit nog 3%) en 1% heeft last gehad van
computerinbraak (in 2007 was dit 0,4%). In beide gevallen gaat het om een grote
stijging ten opzichte van vorig jaar.
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Cybercrime - Vraagpunten

Van welke cybercrime activiteiten hebben organisaties last?

Welke nieuwe technieken lijken een veiligheidsrisico met zich mee te
brengen?

Welke acties nemen organisaties in het geval van cybercrime? Doet men
aangifte of niet?

Is cybercrime met name een interne of externe bedreiging?

Hoeveel vertrouwen heeft men in de beveiliging van de organisatie tegen
schade door cybercrime activiteiten?

Welke technische of procedurele maatregelen nemen organisaties om
schade door cybercrime te voorkomen of te detecteren ?

Op welke manier zorgen organisaties ervoor dat medewerkers
‘beveiligingsbewust’ zijn?

Hebben de ondervraagden zelf thuis meer of minder last van cybercrime
ten opzichte van een jaar geleden?
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Cybercrime - Afgelopen 12 maanden last

van cybercrime

De meest voorkomende cybercrime activiteit is het aanbod van illegale diensten

en producten via internet.

Van welke van de volgende cybercrime activiteiten (of de gevolgen daarvan) heeft uw organisatie in de
afgelopen 12 maanden last gehad? (externe dreigingen)

Het aanbod van illegale
diensten en producten via
internet

Infectie van werkstation door
malware zoals computenirus
of -worm

Een phishing op uw online
systemen

Inbraak in computersystemen
(hack aanval)

Denial of Service aanval
(platleggen netwerk of website
door te veel data)

42%

0%

40% 60% 80% 100%
W weet niet
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Cybercrime - Afgelopen 12 maanden last

van cybercrime

Onderstaande cybercrime activiteiten komen slechts zelden voor. ldentiteitsdiefstal van
klanten (die online systemen van bedrijven gebruiken), komt vaker voor binnen de
handel/distributie sector (9%) dan binnen andere sectoren.

Van welke van de volgende cybercrime activiteiten (of de gevolgen daarvan) heeft uw organisatie in de

afgelopen 12 maanden last gehad? (externe dreig
Digitale spionage via spyware

Ontweemding van bedrijfsinformatie of intellectueel eigendom
Inhoudsgerelateerde delicten

Internet stalking

Elektronische vermogensdelicten

Identiteitsdiefstal van klanten die uw online systemen gebruiken

ingen)

5%

4%

3%

3%

3%

2%

56%

0% 20% 40% 60% 80% 100%
Hja nee B weet niet
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Cybercrime - Afgelopen 12 maanden last

van cybercrime

Onderstaande activiteiten hebben betrekking op interne cybercrime (door werknemers) en

komen maar weinig voor.

Van welke van de volgende cybercrime activiteiten (of de gevolgen daarvan) heeft uw organisatie in de

afgelopen 12 maanden last gehad? (interne dreiging

Misbruik van computersystemen of rechten op een systeem

en)

(o) 0,
door een werknemer of contractor oY 61%
Ontweemding van bedrijfsinformatie of intellectueel eigendom
5% 61%
door een werknemer of contractor
E hishi I k het slachtoff
en phishing aanva Wagmn uw werknemers het slachtoffer 1% 64%
zijn geworden
Identiteitsdiefstal van werknemers 2% 64%
Inhoudgerelatee_rde_ dgllct_en zoals kinderporno, racisme en 1% 66%
discriminatie door werknemers
| | |
T 1 1 1
0% 20% 40% 60% 80% 100%
Hja nee W weet niet
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Cybercrime - Kans cybercrime komende 12
maanden

Voor de toekomst verwacht men het meest last te ondervinden van het aanbod van fllegale
diensten en producten.

Hoe groot schat u de kans in dat uw organisatie in de komende 12 maanden te maken krijgt met een
van de volgende cybercrime activiteiten (of de gevolgen daarvan)? (externe dreigingen)

Het aanbod van illegale
diensten en producten

26%

Infectie van werkstation door
malware zoals computenirus
of- worm

26%

Phishing op uw online
systemen

18% 28%

Inbraak in computersystemen
(hack aanval)

17% 28%

Denial of Sevice aanval EX&) 13% 28%

T T

0% 20% 40% 60% 80% 100%
W groot gemiddeld | klein weet niet
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Cybercrime - Kans cybercrime komende 12

maanden

Onderstaande cybercrime activiteiten komen slechts zelden voor.

Hoe groot schat u de kans in dat uw organisatie in de komende 12 maanden te maken krijgt met een van

de volgende cybercrime activiteiten (of de gevolgen daarvan)? (externe dreigingen)

Digitale spionage via spyware 3% 15%

Ontweemding van bedrijfsinformatie of intellectueel eigendom 2%

Elektronische vermogensdelicten | 1%

Internet stalking § 19 K0LZ)

Inhoudgerelateerde delicten zoals kinderporno, of illegale
software die op uw systemen worden geplaatst

Identiteitsdiefstal van klanten die uw online systemen gebruiken 1%

r

0% 20% 40% 60%

80% 100%

M groot gemiddeld M klein weet niet
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Cybercrime - Kans cybercrime komende 12
maanden

Organisaties verwachten de komende 12 maanden nauwellfks te maken te krijgen met
interne cybercrime (onder werknemers).

Hoe groot schat u de kans in dat uw organisatie in de komende 12 maanden te maken krijgt met een van
de volgende cybercrime activiteiten (of de gevolgen daarvan)? (interne dreigingen)

Verweemding van
bedrijfsinformatie of 2% 16%
intellectueel eigendom

29%

Een phishing aanval waarvan
uw werknemers het slachtoffer 2%
zijn geworden

30%

17%

Misbruik van
computersystemen of rechten
op een systeem

2% 29%

Identiteitsdiefstal van

28%
werknemers

1% 11%

I T T T T

0% 20% 40% 60% 80% 100%
W groot gemiddeld | klein weet niet
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Cybercrime - Risico nieuwe technologieén

Vanuit bevelligingsoptiek maakt men zich het meeste zorgen over technieken die
vooral te maken hebben met het ontsluiten van informatie via nieuwe kanalen.

Welke technologieén baren uw organisatie de meeste zorgen vanuit beveiligingsoptiek?

Draadloze netwerken (bluetooth, WiFi)

Removable media (USB flash drive, portable drives)
Thuis inloggen op het bedrijfsnetwerk

Mobile computing (laptops, PDA, smart phones)
Peer-to-peer netwerken (limewire of kazaa)

Web applicaties

Sociale netwerken als Linkedin, Facebook en Hywves
Instant messaging technologies (MSN)

Inloggen van klanten op publieke applicaties
Software as a Service

RFID technologie

Geen van deze

Weet niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Actie ondernomen bij
cybercrime

Organisaties die het slachtoffer zijn geworden van cybercrime activiteiten beantwoorden dit
In de meeste gevallen met een onderzoek in eigen beheer. Slechts een kleine groep doet
aangifte bif politie/justitie. Twee op de tien organisaties ondernemen helemaal geen actie.
Onder kleine bedrijven (tot 20 werknemers) is dit zelfs vier op de tien.

Indien uw organisatie slachtoffer is geworden van cybercrime activiteiten, welke actie heeft uw
organisatie daarop ondernomen?

Onderzoek in eigen beheer (bijvoorbeeld door IT
afdeling of IAD)

Aangifte bij politie/justitie
Inschakelen onafhankelijk onderzoeksbureau
Geen actie

Weet niet

0% 20%0 40% 60%0 80% 100%06
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Cybercrime - Redenen voor geen aangifte bij
politie/justitie

In de meeste gevallen is er geen aangifte gedaan bif politie/justitie omadat het probleem
niet belangrifk genoeg was, of omdat het probleem in eigen beheer is opgelost.

Waarom heeft uw organisatie geen aangifte gedaan van cybercrime bij politie/justitie?

Het probleem was niet belangrijk genoeg

We hebben het probleem in eigen beheer opgelost

Ik heb geen vertrouwen dat politie/justitie ons kan
helpen

Het is niet duidelijk waar we terecht kunnen voor
aangifte

Door aangifte te doen houden we geen controle meer
over de verspreiding van informatie over dit incident

Het kost te veel moeite om aangifte te doen

Anders

0% 20% 40% 60% 80% 100%
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Cybercrime - Vertrouwen in politie/justitie
voor wat betreft cybercrime bestrijding

De meeste ondervraagden hebben niet zo veel vertrouwen in de bestrifding van cybercrime
door politie/justitie. Dit verkilaart mede waarom slechts een beperkt deel aangifte doet.

Hoe groot is uw vertrouwen in politie/justitie voor wat betreft cybercrime bestrijding? Heeft u:

heel veel )
vertrouwen
> 18%
tamelijk veel
vertrouwen
_
niet zo veel )
vertrouwen
>. 83%
helemaal geen
vertrouwen
_
O%o 20%%6 40%0 60%0 80%0 100%0
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Cybercrime - Te ondernemen actie bij
cybercrime in toekomst

In het geval van een toekomstige cybercrime activiteit zullen de meeste organisaties hun
bevelligingsprocessen verbeteren. Ook een eigen onderzoek starten, betere beveiligings-
apparatuur aanschaffen en aangifte bij de politie worden vaak genoemd.

Indien uw organisatie in de toekomst slachtoffer wordt van cybercrime activiteiten, welke actie gaat uw
organisatie daarop ondernemen?

Verbeteren beveiligingsprocessen

Onderzoek in eigen beheer (bijvoorbeeld door IT
afdeling of IAD)

Aanschaf betere beveiligings apparatuur
Aangifte bij politie/justitie

Inschakelen onafhankelijk onderzoeksbureau
Geen actie

Weet niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Interne of externe bedreiging

Cybercrime wordt meer gezien als externe bedreiging dan als interne bedreiging. Een dee/
van de ondervraagden ziet het als een combinatie van beide.

Is cybercrime naar uw mening voornamelijk een interne of externe bedreiging?

Interne
bedreiging

Externe
bedreiging

Beide

Geen van beide

Weet niet

0%o 20%0 40%0 60%0 80%0 100%0
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Cybercrime - Vertrouwen in bevelliging
organisatie

Lang niet iedereen heeft veel vertrouwen in de beveiliging van de organisatie tegen
cybercrime. E€n op de drie ondervraagden heeft slechts matig vertrouwen hierin.

Hoeveel vertrouwen heeft u in de beveiliging van uw organisatie tegen schade door cybercrime
activiteiten?

Veel vertrouwen

Matig vertrouwen

Geen vertrouwen

Weet niet

0%o 20%0 40%0 60%0 80%0 100%0
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Cybercrime - Vertrouwen in beveiliging
organisatie

Binnen de overheid/ not-for-profit sector heeft men minder vertrouwen in de beveiliging
van hun organisatie tegen cybercrime dan binnen de overige sectoren.

Hoeveel vertrouwen heeft u in de beveiliging van uw organisatie tegen schade door cybercrime
activiteiten?

100%

80%

61%

60%

40%

W Veel vertrouwen

20%

0%
totaal productie/ handel/ overheid/not-for- dienstverlening
industrie distributie profit
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Cybercrime - Redenen voor veel vertrouwen
In de bevelliging tegen cybercrime

De voornaamste reden dat men veel vertrouwen heeft in de beveiliging tegen cybercrime, is de
aanwezigheid van goede beveiligingssystemen en -processen. Met name ICT ers (78%) noemen
goede bevelligingssystemen als reden.

Waarom heeft u veel vertrouwen in de beveiliging van uw organisatie tegen schade door cybercrime
activiteiten?

Goede beveiligingssystemen/ software
Goede beveiligingsprocessen

Veel investeringen in ICT-beveiliging
Veel aandacht voor cybercrime

Anders

Weet niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Redenen geen/ weinig
vertrouwen in beveiliging

Degenen die maar matig vertrouwen hebben in de beveiliging geven aan dat de organisatie
te weinig aanaacht heeft voor cybercrime of onvoldoende middelen heeft voor goede

beveiligingssystemen.

Waarom heeft u geen/weinig vertrouwen in de beveiliging van uw organisatie tegen schade door
cybercrime activiteiten?

Weinig aandacht voor
cybercrime
Geen middelen voor
goede ICT

beveiliging
Slechte

beveiliginssystemen/
software

Slechte
beveiliginsprocessen

Anders

Weet niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Technische maatregelen

De meest voorkomende technische maatregelen tegen cybercrime zijn anti virus en/of anti
worm software, de filtersystemen voor externe communicatie (zoals firewalls, proxies, mail
relays, content scanners) en anti spyware software.

Welke technische of procedurele maatregelen heeft uw organisatie getroffen om schade door
cybercrime activiteiten te voorkomen of te detecteren en welke belang hecht u aan deze maatregel.

Anti virus en/of anti worm software
Filtersystemen voor externe communicatie

Anti spyware software

Het beweiligingsbewust maken van medewerkers
Event logging en monitoring

Intrusion Detection / Prevention System

Incident management process

Anders, namelijk

Geen

0% 20% 40% 60% 80% 100%

Bl maatregel [ belang
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Cybercrime - Technische maatregelen

De filtersystemen voor externe communicatie (zoals firewalls, proxies, mail relays, content
scanners) en anti virus en/of anti worm software worden gezien als de belangrijkste
technische maatregelen tegen cybercrime.

Welke van deze technische of procedurele maatregelen vindt u het belangrijkst?

Filtersystemen voor externe communicatie

Anti virus en/of anti worm software

Het beveiligingsbewust maken van medewerkers
Anti spyware software

Event logging en monitoring

Intrusion Detection / Prevention System

Incident management process

Anders

Geen onderscheid

Weet niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Medewerkers
beveiligingsbewust

Er zifn verschillende manieren waarop organisaties ervoor zorgen dat medewerkers
‘bevelligingsbewust zijn. In de meeste gevallen gaat het daarbif om het informeren van de
medewerkers. Dit gebeurt meer binnen grote organisaties dan binnen kleine bedrijven.

Op welke manier zorgt uw organisatie ervoor dat medewerkers ‘beveiligingsbewust’ zijn?

Publicatie van en communicatie over het informatiebeweiligingsbeleid
Informatiebeweiliging is een onderwerp in het personeelshandboek

Medewerkers krijgen instructies over het classificeren van gegevens

Informatiebeweiliging is een onderwerp in de introductiecursus voor
nieuwe medewerkers

Medewerkers moeten een specifiek document ondertekenen

Het onderwerp informatiebeweiliging wordt periodiek behandelt in
informatieve sessies, werkowverleg e.d.

Creatieve bewustmakingscampagnes

Niet

0% 20% 40% 60% 80% 100%
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Cybercrime - Thuis last van cybercrime

De overlast van cybercrime thuis is per saldo gelifk aan vorig jaar.

Heeft u zelf thuis meer of minder last van cybercrime ten opzichte van een jaar geleden?

Meer

Even veel

Minder

O%o 20%0 40%0 60%0 80%0 100%%0
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Cybercrime - Samenvatting (1/2)

De meest voorkomende vormen van cybercrime zijn het aanbieden van illegale
diensten en producten via internet en (in mindere mate) de verspreiding van
virussen/wormen. Ook in de toekomst verwacht men vooral last te krijgen van het
aanbod van illegale diensten en producten. Van interne cybercrime activiteiten
hebben en verwachten organisaties weinig last.

Nieuwe technologieén die een risico vormen voor de veiligheid zijn vooral
draadloze netwerken (zoals Bluetooth en Wifi), removable media (zoals USB flash
drives en portables drives), thuis inloggen op het bedrijfsnetwerk en mobile
computing (laptops, PDA, smart phones).

Bij cybercrime starten de meeste organisaties een onderzoek in eigen beheer.
Kleine bedrijven ondernemen in veel gevallen helemaal geen actie. De groep die
aangifte doet bij politie/justitie is klein. Ook het vertrouwen in de politie/justitie als
bestrijders van cybercrime is niet zo groot.

Bij cybercrime in de toekomst, zullen organisaties onder andere de
beveiligingsprocessen verbeteren of een onderzoek starten in eigen beheer.
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Cybercrime - Samenvatting (2/2)

Cybercrime wordt met name gezien als een externe bedreiging, maar ook als een
combinatie van een interne en een externe dreiging.

Vrijwel alle organisaties hebben technische maatregelen getroffen om schade
door cybercrime te voorkomen, zoals anti virus en/of anti worm software en
filtersystemen voor externe communicatie.

Ondanks al deze maatregelen hebben vier op de tien ondervraagden niet veel
vertrouwen in de beveiliging van de organisatie tegen cybercrime. Deze groep
geeft aan dat de organisatie te weinig aandacht heeft voor cybercrime of over
onvoldoende middelen beschikt voor goede beveiligingssystemen.
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bevelliging en cybercrime

End slide
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